S VISMA

Henkilotietojen kasittelysopimus

Tama sopimus on liite Toimittajan ja Tilaajan paasopimukseen. Sopimukseen tulee
taydentaa koulutuksen jarjestajan tiedot.

Koulutuksen jarjestaja/Rekisterinpitaja seka koulutoimiston tai
oppilaitoksen nimi:

Ypajan kunta

Y-tunnus:

0158301-7

Kotipaikka:

Ypaja

Rekisterinpitajan yhteyshenkilo sopimukseen liittyville tietopyynnaille
(nimi, titteli, sahkoposti ja puhelinnumero):

Heikki Vainio toimialapaallikké heikki.vainio@ypaja.fi 0505747740

Henkilotietojen kasittelija: Visma InCommunity Oy

Organisaation y-tunnus: 1974125-5

Kotipaikka: Vaasa, Suomi

HenkilOtietojen kasittelijan yhteyshenkilo sopimukseen liittyville tietopyynnaille:

Minna Hakala, Sales Manager, minna.hakala@visma.com, Vaasanpuistikko 17, 65100 Vaasa

HenkilOtietojen kasittelijan yhteyshenkild luvattomasta tietojenkasittelysta ilmoittamista
varten (nimi, titteli, yhteystiedot):

Jarno Raisio, Data Processing Manager, jarno.raisio@visma.com, Vaasanpuistikko 17, 65100
Vaasa

Jaljempana vastaavasti erikseen “Rekisterinpitaja”, “Kasittelija” tai “Osapuoli” ja yhdessa
“Osapuolet”.
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Johdanto

Molemmat Osapuolet vahvistavat, etta allekirjoittajilla on valtuudet taman henkilGtietojen
kasittelysopimuksen (”"Sopimus”) solmimiseen. Tama sopimus muodostaa osan voimassaolevista
sopimuksista ja saantelee niihin liittyvaa HenkilOtietojen Kasittelya.

Kasittelija noudattaa toiminnassaan Visma-konsernin yksityisyydensuojailmoitusta, joka on

saatavilla osoitteessa https://www.visma.fi/yksityisyydensuoja/etusivu/, ja jota sovelletaan

kaikkiin Visman konserniyhtidihin.
Maaritelmat

Henkilotietojen, erityisten henkilotietoryhmien (Arkaluontoiset henkildtiedot), HenkilGtietojen
Kasittelyn, Rekisterdidyn, Rekisterinpitajan ja Kasittelijan maarittely vastaa termien kayttoa ja
tulkintaa tietosuojaan liittyvassa lainsaadanndssa, mukaan lukien EU:n yleisessa tietosuoja-
asetuksessa (General Data Protection Regulation, GDPR) 25.5.2018 alkaen.

Sopimuksen kohde

Sopimus saantelee Kasittelijan Rekisterinpitajan puolesta tekemaa Henkilotietojen Kasittelya ja
maarittelee sen, miten Kasittelija osaltaan varmistaa yksityisyyden Rekisterinpitajan ja sen
Rekisterdityjen puolesta teknisilla ja organisatorisilla toimenpiteilla. Osapuolten tarkoituksena ei
ole talla Sopimuksella siirtaa mitaan Rekisterinpitajan lakisaateisia velvollisuuksia Kasittelijalle.

Kasittelijan Rekisterinpitajan puolesta tekeman Henkilotietojen Kasittelyn tarkoitus on
Palvelusopimuksien ja taman Sopimuksen noudattaminen.

Ristiriitatilanteissa tama Sopimus on ensisijainen Palvelusopimuksiin tai Osapuolten keskenaan
solmimiin muihin sopimuksiin nahden. Tama Sopimus on voimassa niin kauan kuin yksikin
Henkilotietojen Kasittelya sisaltava Osapuolten valinen Palvelusopimus on voimassa.
Kasittelijan velvollisuudet

Kasittelija Kasittelee Henkilotietoja vain Rekisterinpitajan puolesta ja Rekisterinpitajan
dokumentoitujen ohjeiden mukaisesti.

Solmiessaan taman Sopimuksen Rekisterinpitaja ohjeistaa Kasittelijan Kasittelemaan
Henkildtietoja seuraavalla tavalla:

i) vain sovellettavien lakien mukaisesti,

ii) kaikkien Palvelusopimuksesta johtuvien velvollisuuksien noudattamiseksi,

iii) Rekisterinpitdjan Kasittelijan palvelujen tavanomaiseen kayttoon liittyen erikseen
maarittelemalla tavalla ja iv) téssa Sopimuksessa maaritellylla tavalla. Mahdollisista muista
ohjeista ja naiden kustannusvaikutuksista sovitaan aina kirjallisesti erikseen
muutoshallintamenettelyssa.

Kasittelija ilmoittaa Rekisterinpitajalle saadessaan tiedon sellaisista ohjeista tai muusta
Rekisterinpitdjan kasittelytoimenpiteistd, jotka Kasittelijan mielesta rikkovat sovellettavaa
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tietosuojasaantelya.

Taman Sopimuksen mukaisesti Kasiteltavat Rekisterdityjen ja Henkilotietojen ryhmat on lueteltu
liitteessa A.

Kasittelija auttaa Rekisterinpitajaa asianmukaisilla teknisilla ja organisatorisilla toimenpiteill3,
ottaen mahdollisuuksien mukaan huomioon Kasittelyn luonteen ja HenkilGtietojen Kasittelijan
saatavilla olevat tiedot, tayttamaan Rekisterinpitajan velvollisuuden vastata Rekisterdityjen
GDPR:n jakson 3 mukaisiin pyyntoihin ja varmistaakseen yksityisyyden suojan GDPR:n 32-36
artiklojen edellyttamalla tavalla.

Jos Rekisterinpitaja pyytaa tietoja tai avustusta turvallisuustoimenpiteista, dokumentaatiosta tai
muista Kasittelijan Henkilotietojen Kasittelyyn liittyvista tiedoista, ja pyyntojen sisalto poikkeaa
Kasittelijan sovellettavan tietosuojasaantelyn vaatimusten mukaan esittamista vakiotiedoista tai
avustuksesta ja tasta aiheutuu ylimaaraista tyota Kasittelijalle, Kasittelija voi veloittaa
Rekisterinpitajaa tallaisista ylimaaraisista palveluista.

Kasittelija varmistaa, etta henkildt, joilla on oikeus kasitelld Henkilotietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta tai heitd koskee asianmukainen lakisaateinen
salassapitovelvollisuus.

Kasittelija ilmoittaa ilman aiheetonta viivytysta tietoturvaloukkauksista Rekisterinpitajalle, jotta
Rekisterinpitaja voi tayttaa lakisaateisen tietoturvaloukkauksiin liittyvan ilmoitusvelvollisuutensa
tietosuojaviranomaisille ja Rekisteroidyille.

Lisaksi Kasittelija ilmoittaa Rekisterinpitdjalle seuraavista asioista siina maarin kuin se on
asianmukaista ja laillista;

i) Rekisterdidyn esittamat pyynndt saada paasy Henkilétietoihin,
ii) viranomaisten, kuten esimerkiksi poliisin, esittamat pyynnét saada paasy Henkilbtietoihin

Kasittelija ei vastaa suoraan Rekisterdityjen pyyntoihin, ellei Rekisterinpitaja ole valtuuttanut
Kasittelijaa toimimaan talla tavalla. Kasittelija ei anna paasya taman Sopimuksen perusteella
kasiteltaviin Henkilotietoihin viranomaisille, kuten esimerkiksi poliisille, muutoin kuin lain nojalla,
esimerkiksi tuomioistuimen paatdksella tai muulla vastaavalla maarayksella.

Kasittelija ei hallinnoi eika vastaa siita, miten Rekisterinpitdja kayttaa Kasittelijan tarjoamaa API-
rajapintaa tai vastaavaa kolmannen osapuolen ohjelmistojen integroimiseksi kasittelijan
tarjoamaan palveluun. Rekisterinpitaja on taysin vastuussa naista integraatioista.
Rekisterinpitajan velvollisuudet

Rekisterinpitaja vahvistaa seuraavaa allekirjoittaessaan taman Sopimuksen:

- Téama Sopimus tayttaa Rekisterinpitajan sijoittautumismaan tietosuojalakien asettamat
Rekisterinpitajan kirjallista HenkilGtietojen kasittelysopimusta koskevat vaatimukset.

- Rekisterinpitaja Kasittelee Henkildtietoja sovellettavan tietosuojasaantelyn mukaisesti
kayttaessaan Kasittelijan tarjoamia palveluja Palvelusopimusten mukaisesti.

- Rekisterinpitajalla on lakisaateinen oikeus Kasitella ja siirtaa kyseeseen tulevat Henkilbtiedot
Kasittelijalle (myds Kasittelijan kayttamat alihankkijat).

- Rekisterinpitaja on yksinomaan vastuussa Kasittelijalle luovutettujen Henkilbtietojen
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paikkansapitavyydesta, eheydesta, sisallosta, luotettavuudesta ja laillisuudesta.

- Rekisterinpitaja on tayttanyt kaikki pakolliset viranomaisille Henkilotietojen Kasittelyyn liittyen
tehtavia ilmoituksia ja lupien hankintaa koskevat velvollisuudet ja vaatimukset.

- Rekisterinpitaja on tayttanyt velvollisuutensa tarjota oleellisia Rekisterdityjen Henkilbtietojen
Kasittelyyn liittyvia tietoja Rekisterdidyille sovellettavan pakollisen tietosuojasaantelyn
mukaisesti.

- Rekisterinpitaja on hyvaksynyt, etta Kasittelijan tassa Sopimuksessa esittamat Rekisteroidyn
yksityisyyden suojan ja Henkilbtietojen riittdvan suojaamisen edellyttamat tekniset ja
organisatoriset turvatoimet ovat riittavat.

- Rekisterinpitaja ei Palvelusopimuksen mukaisesti Kasittelijan tarjoamia palveluja kayttdessaan
valita mitaan Arkaluontoisia Henkil6tietoja Kasittelijalle muutoin kuin taman Sopimuksen
liitteessa A yksiselitteisesti sovituissa tapauksissa.

- Rekisterinpitaja yllapitda ajantasaista rekisteria sellaisista Kasittelemiensa Henkilétietojen
tyypeista ja ryhmista, joiden Kasittely poikkeaa liitteen A mukaisista Henkilbtietojen tyypeista ja
ryhmista.

Alihankkijoiden kaytto ja tietojen siirtaminen

Kasittelijalla on oikeus siirtaa palvelun toteuttamista varten Henkilotietoja Euroopan unionin,
Euroopan talousalueen tai muiden maiden sisalla, joiden Euroopan Komissio on todennut
takaavan riittavan tietosuojan tason. Kasittelijalla on oikeus palvelun toteuttamista varten siirtaa
Henkilotietoja EU/ETA-alueen ulkopuolelle vain Rekisterinpitajan kirjallisella suostumuksella ja
tietosuojalainsaadanndn siirtoperusteiden mukaisesti.

Kasittelija voi kayttaa alihankkijoita Palvelusopimuksien ja taman Sopimuksen mukaiseen
palvelujen tarjoamiseen Rekisterinpitajalle. Tallaiset alihankkijat voivat olla muita Visman
konserniyhtidita tai ulkopuolisia, EU:ssa tai sen ulkopuolella sijaitsevia alihankkijoita. Kasittelija
varmistaa, ettd alihankkijat sitoutuvat noudattamaan taman Sopimuksen mukaisia
velvollisuuksia vastaavia velvoitteita. Kaikkeen alihankkijoiden kayttéon sovelletaan Visma-
konsernin yksityisyydensuojailmoitusta.

Rekisterinpitaja voi pyytaa sellaisten nykyisten alihankkijoiden tietojen sisallyttamista liitteeseen
B, joilla on paasy Henkilotietoihin. Rekisterinpitaja voi myos milloin tahansa pyytaa taydellista
katsausta ja tarkempia tietoja Palvelusopimuksiin liittyvista alihankkijoista. Kyseinen katsaus
voidaan toimittaa Rekisterinpitajalle Kasittelijan tietosuojaan dedikoidun verkkosivun kautta.

Kasittelijalla on oikeus vaihtaa alihankkijoita Sopimuksen voimassaoloaikana. Kasittelija ilmoittaa
Rekisterinpitajalle ennakkoon kaikista Henkilotietoja Kasittelevien alihankkijoiden muutoksista.
Rekisterinpitajalla on oikeus vastustaa tallaisia muutoksia perustellusta syysta. Rekisterinpitajan
on ilmoitettava vastustamisesta ilman aiheetonta viivytysta sen jalkeen, kun se sai Kasittelijalta
tiedon asiasta. Jos Rekisterinpitaja ei hyvaksy alihankkijan vaihtamista tai lisaamista,
Kasittelijalla on oikeus irtisanoa Sopimus 30 paivan irtisanomisajalla.

Allekirjoittaessaan taman Sopimuksen Rekisterinpitaja hyvaksyy Kasittelijan alihankkijoiden
kayton ylla kuvatulla tavalla.

Turvallisuus

Kasittelija sitoutuu tarjoamaan turvallisuutensa puolesta korkeatasoisia tuotteita ja palveluja.
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Kasittelija varmistaa asianmukaisen turvallisuuden organisatoristen, teknisten ja fyysisten
turvatoimien avulla, jotka vastaavat GDPR:n artiklan 32 mukaisia tietoturvatoimia ottaen
huomioon uusin tekniikka ja toteuttamiskustannukset suhteessa Kasittelyyn liittyviin riskeihin ja
suojattavien Henkil6tietojen luonteeseen tassa Sopimuksessa tasmennetylla tavalla.

Osapuolet sopivat Palvelusopimuksissa erikseen ne toimenpiteet tai muut tietoturvamenettelyt,
jotka Kasittelija toteuttaa HenkilGtietojen Kasittelyn osalta. Rekisterinpitaja vastaa vastuullaan
olevien tarvittavien laitteiden ja tietoteknisen kayttoympariston asianmukaisesta ja riittavasta
tietoturvallisuudesta.

Tarkastusoikeudet

Rekisterinpitaja voi tarkastaa Kasittelijan tdman Sopimuksen noudattamisen enintaan kerran
vuodessa. Rekisterinpitaja voi pyytaa tarkastusten suorittamista useammin, mikali
Rekisterinpitajaan sovellettava lainsaadanto edellyttaa tata. Tarkastusta pyytaessaan
Rekisterinpitajan on esitettava Kasittelijalle yksityiskohtainen tarkastussuunnitelma, josta
ilmenee tarkastuksen suunniteltu laajuus, kesto ja alkamispaiva, vahintaan 4 viikkoa ennen
tarkastuksen suunniteltua alkamisajankohtaa. Jos kolmas osapuoli suorittaa tarkastuksen,
molempien Osapuolten on sovittava tasta yhteisesti. Jos tietojen Kasittely tapahtuu
ymparistossa, jota kayttavat Kasittelijan muut asiakkaat tai muut kolmannet osapuolet,
Kasittelija voi vaatia, etta, etta turvallisuussyista tarkastuksen suorittaa Kasittelijan valitsema
neutraali kolmas osapuoli.

Jos pyydetyn tarkastuksen sisaltdoa on kasitelty kolmannen tarkastajan edeltavan 12 kuukauden
aikana laatimassa ISAE-, ISO- tai vastaavassa raportissa, ja Kasittelija vahvistaa, etta oleellisia
muutoksia ei ole tapahtunut tarkastetuissa toimenpiteissa, Rekisterinpitaja sitoutuu
hyvaksymaan raportin tulokset eika vaadi kyseisen raportin sisaltamien toimenpiteiden
tarkastamista uudelleen.

Tarkastukset on joka tapauksessa tehtava tavanomaisena tydaikana paikan paalla Kasittelijan
omien kaytantdjen mukaisesti eivatka ne saa kohtuuttomasti hairita Kasittelijan liiketoimintaa.

Rekisterinpitaja vastaa kaikista Rekisterinpitajan pyytamien tarkastusten kustannuksista.
Kasittelijalla on oikeus veloittaa Rekisterinpitajaa sellaisesta sovellettavan tietosuojasaantelyn
noudattamiseksi tarjotusta avusta, joka ylittaa Kasittelijan ja/tai Visma-konsernin
Rekisterinpitajalle tarjoaman Sopimuksen tai Palvelusopimuksen mukaisen palvelun.

Voimassaoloaika ja sopimuksen paattyminen

Tama Sopimus on voimassa niin kauan kuin Kasittelija Kasittelee Henkilotietoja Rekisterinpitajan
puolesta Palvelusopimusten mukaisesti.

Tama Sopimus paattyy automaattisesti kaikkien Palvelusopimusten paatyttya. Taman
Sopimuksen paattyessa Kasittelija poistaa tai palauttaa Rekisterinpitajan puolesta
Kasittelemansa Henkilétiedot Palvelusopimuksen soveltuvien ehtojen mukaisesti. Jos muuta ei
ole kirjallisesti sovittu, tasta aiheutuvat kustannukset lasketaan; i) Kasittelijan tuntihinnan ja
tdhan tydhon kuluneen tuntimaaran mukaisesti ja ii) vaadittujen toimien vaativuuden
perusteella.

Kasittelija voi sailyttaa Henkilotiedot Sopimuksen paattymisen jalkeen siina maarin kuin laki
edellyttad, ja noudattamalla tassa Sopimuksessa maariteltyja vastaavia teknisia ja
organisatorisia turvallisuustoimenpiteita.

Muutokset ja lisaykset
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Sopimuksen muutoksista laaditaan erillinen liite, joka astuu voimaan molempien Osapuolten
allekirjoittaessa liitteen.

Jos jokin taman Sopimuksen ehto osoittautuu patemattomaksi, se ei vaikuta Sopimuksen muiden
ehtojen voimassaoloon. Osapuolet korvaavat patemattoman ehdon laillisella ehdolla, jonka
tarkoitus vastaa patematonta ehtoa.

Vastuu

Jos Rekisteroidylle aiheutuu vahinkoa GDPR:n rikkomisesta, kumpikin Osapuoli vastaa itse
Rekisterodidylle aiheutuneesta vahingosta GDPR:n 82 artiklan mukaisesti. Kumpikin Osapuoli
vastaa itse myds valvontaviranomaisen sille mahdollisesti maaraamista GDPR:n 83 artiklan
mukaisista hallinnollisista sakoista.

Muilta osin Sopimuksen rikkomiseen liittyva vastuu maaritellaan Osapuolten valisissa
Palvelusopimuksien vastuulausekkeissa. Niita sovelletaan myds Kasittelijan alihankkijoiden
rikkomuksiin.

Sovellettava lainsaadanto ja oikeuspaikka

Tahan Sopimukseen sovelletaan Osapuolten solmimassa Palvelusopimuksessa maariteltya
lainsaadantoa ja oikeuspaikkaa.

kokkk

Tama Sopimus on laadittu kahtena (2) kappaleena, joista kumpikin Osapuoli saa yhden
kappaleen.

Liite A - Henkilotietojen ja Rekisteroityjen ryhmat

Taman Sopimuksen mukaisesti Kasiteltavat Rekisteroityjen ja Henkilotietojen ryhmat
Rekisteroityjen ryhmat

- asiakkaan loppukayttajat

- asiakkaan tyéntekijat

- asiakkaan yhteyshenkildt

Henkildtietoryhmat

- Kaikki tiedot joita asiakas tarvitsee jarjestelméassé lakisaateisten velvoitteidensa tayttémiseksi
Taman Sopimuksen mukaisesti Kasiteltavat Arkaluontoisten henkilotietojen tyypit
Tama kohta on oleellinen vain silloin, jos Kasittelija Kasittelee alla kuvailtuja Arkaluontoisia

Henkilotietoja Rekisterinpitajan puolesta osana Palvelusopimusta. Jotta Kasittelija voisi Kasitella
tallaisia tietoja Rekisterinpitajan puolesta, Rekisterinpitdjan on jaljempana maariteltava
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kyseeseen tulevien Arkaluontoisten Henkil6tietojen tyypit.

Rekisterinpitaja on myos velvollinen ilmoittamaan Kasittelijalle ja maarittelemaan jaljempana
kaikki muut Arkaluontoisten HenkilGtietojen tyypit sovellettavien tietosuojalakien mukaisesti.

Kasittelija Kasittelee Rekisterinpitajan puolesta seuraavia tietoja:
rotu tai etninen alkupera tai poliittinen, filosofinen tai uskonnollinen vakaumus,

- Henkilén kuva
- Opiskelijan katsomusaine

terveydentilaa koskevat tiedot,

- Tieto opetuksen jarjestamisessa huomioitavista perussairauksista, ruokavalioista ja allergioista.
Kasittelija El Kasittele Rekisterinpitajan puolesta seuraavia tietoja:

henkilda on epailty tai hanta on syytetty tai hanet on tuomittu rikoksesta

seksuaalinen suuntautuminen

ammattiliittojen jasenyys

geneettiset tai biometriset tiedot

Liite B - Nykyisten alihankkijoiden tiedot

Kasittelijan nykyiset alihankkijat, jotka paasevat Rekisterinpitajan Henkilotietoihin taman
Sopimuksen allekirjoittamisen jalkeen, ovat:

Nimi: Datacenter Finland Oy
Sijainti/maa: Espoo/Suomi

Laillinen siirtotapa, jos alihankkija paasee Henkil6tietoihin EU:n ulkopuolisesta maasta kasin: Ei
sovelleta EU:n alueella

Auttaa Kasittelijaa: Sailytys palvelimilla
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